Aﬁ
< ~

ADE i

WIRELESS SOLUTIONS

Benutzerhandbuch

ADE Vertriebs GmbH 1



ADE i

WIRELESS SOLUTIONS

ﬂ
L]

Iy

Inhalt:

NOoO O kW

8.

0.

Beschreibung
Technische Daten
2.1 Spannungsversorgung
2.2 Display
2.3 Schnittstelle
2.4 Funktechnologie
2.5 Verschllsselung
Inbetriebnahme / Bedienung
Gerateinformationen / Ausschalten
Batterietausch
Anschlussmoglichkeiten
FB Config (Software)
7.1 Installation
7.2 Einstellungen
7.2.1  Allgemein
7.2.2  Netzwerk
7.2.3  Verschllsselung
7.2.4 HTTP
7.2.5 Sonstiges
Kommunikationskonzept Rabus / HTTP
Storungsbeseitigung / Fehlerschlissel

10. Zubehor und Ersatzteile
11. Abmafe

ADE Vertriebs GmbH




ADE ig

WIRELESS SOLUTIONS

1. Beschreibung

Der mobile Anforderungstaster VOCO verschlankt den Materialfluss
in der Logistik und fertigenden Industrie mittels einfacher
Materialanforderung per Knopfdruck (gruner Taster).

Durch eine Online-Datenubertragung (WLAN-2,4 GHz; 802.11b/g)
der Bestellinformation zur internen Logistiksteuerung lassen sich
die Linien- und Lagerbestande optimal reduzieren, die
Prozessstabilitat und Transparenz in der Produktion verbessern,
sowie die Auslastung der Logistikfahrzeuge optimieren.

Das Herzstuck des VOCO ist eine moderne Elektronik die mit einem
Funkmodul und einem 4- zeiligen LCD Anzeigedisplay sowie LED
Statusleuchten arbeitet. Uber eine verbaute 20Ah Alkali-Mangan
Batterie wird der VOCO mobil betrieben. Die Elektronik ist ferner
mit einer Firmware ausgestattet die wiederum uber eine speziell
entwickelte Low-Energie-Technologie (Batteriemanagement)
verfugt um eine optimale Langlebigkeit der Batterie zu erzielen.

FUr kundenspezifische Losungen besteht auch die Moglichkeit den
VOCO beispielsweise Uber die seitliche RS232 Schnittstelle bzw.
einem separaten Netzteil zu betreiben (Siehe
Anschlussmoglichkeiten). Ein evtl. verbautes Netzteil unterbindet
die oben beschrieben Mobilitat.

Die verarbeiteten Materialien sind auf lange Lebensdauer
ausgelegt und entsprechen hochsten Anforderungen und
Qualitatsstandards.
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2. Technische Daten

2.1 Spannungsversorgung
- Alkali-Mangan Batterie 6V / 20 Ah

2.2 Display

-LCD S/W
- Sichtbare Flache: 75 mm x 25 mm

2.3 Schnittstelle
-RS 232

2.4 Funktechnologie

- |IEEE 802.11 b/g
- 2,4 GHz
- Antenne innenliegend

2.5 Verschlusselung

Encryption:
WEP 128; WPA (TKIP); WPA2 (AES)

Authentication:
WPA/PSK; WPA2/PSK; WPA/PEAP/MS-CHAPV2 (Enterprise);
WPA2/PEAP/MS-CHAPv2 (Enterprise)
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3. Inbetriebnahme / Bedienung

Nach erfolgreicher Konfiguration und Einbindung des VOCO in die
bestehende Infrastruktur, Ubermittelt das Gerat per Knopfdruck
(oder Signal eines Peripheriegerates) ein Ereignisabruf welcher
weiter verarbeitet werden kann (bzw. Uber den Rabus Server,
sofern Rabus genutzt wird, dargestellt und weitergeleitet werden
kann).

Das Gerat wird
ausgeliefert mit dem im
Display stehenden Text
»AUS!*.

Nach einmaligem
Tastendruck wird die
Kommunikation zum
System aufgebaut und
Sie erhalten zeitnah die
von der Applikation zur
Verfugung gestellten
Informationen auf dem
Display. Begleitet wird der Tastendruck durch die Visualisierung
der gelben LED.

ADE Vertriebs GmbH 5



WIRELESS SOLUTIONS

Bei erfolgreicher
Ubermittlung leuchtet
die grune LED.

Erhalten Sie
beispielsweise die
Information, dass der
Host nicht erreicht
werden konnte, also ein
nicht erfolgreicher
Ereignisruf, so wird
diese Information in
diesem Fall mit der roten LED visualisiert dargestellt. Wenden Sie
sich bitte an Ihren Netzwerkadministrator da aus unterschiedlichen
Grunden ein Verbindungsaufbau nicht zustande gekommen ist.
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4. Gerateinformationen/Ausschalten

Sie kdonnen

sich einige Gerateinformationen auf dem VOCO

anzeigen lassen, indem Sie den Knopf gedruckt halten. Der

Bildschirmi

nhalt wechselt automatisch alle paar Sekunden,

solange der Knopf gedruckt wird.

Auf diese Weise konnen Sie den VOCO auch ausschalten, indem
Sie den Knopf so lange gedrlckt halten bis ,-AUS!-“ im Display

steht.

vergebener Name
Firmware Version
Seriennummer

IP des VOCO
Host IP
Router

Portnummer

ADE Vertriebs GmbH

Config Version

Batteriestand
9 (voll) bis 1 (leer)
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WLAN Rate

Radio Channel
Signal Noise Ratio
WLAN ESS-ID
WLAN-MAC (BSS-ID)

WLAN Quality (%)
RSSI (% / dBm)
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5. Batterietausch

Bei Nutzung in normalen Umgebungsbedingungen ist das Gerat bis
auf den gelegentlichen Batterietausch wartungsfrei.

Achten Sie beim Batterietausch darauf, dass der Taster nicht
gedruckt wird!

1. Drehen Sie die vier Schrauben auf der Ruckseite des VOCO'’s
mit einem passenden Schraubendreher aus dem Gehause.

2. Entnehmen Sie die alte Batterie und I6sen die
Steckverbindung.

3. Verbinden Sie den VOCO mit einer neuen Batterie und
platzieren diese im Gehause.

4. Schrauben Sie den Deckel wieder an. Achten Sie darauf nicht
zu viel Kraft zu verwenden, da sonst die Gefahr besteht, dass
die Schrauben ausreifden.
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6. Anschlussmoglichkeiten

Die seitlich platzierte RS 232 Schnittstelle ist einerseits fur die
erstmalige Konfiguration des VOCO erforderlich, kann jedoch
anschlieffend auch fur individuelle kundenspezifische
Anschlusslosungen verwendet werden. Bei evtl. gewunschten
Sonder- Anschlusslosungen empfehlen wir Ihnen uns vorher zu
kontaktieren um spater einen effizienten und einwandfreien
Betrieb zu erzielen.

Anschluss Konfigurationskabel

Bitte verwenden Sie zum Anschluss des VOCO an Ihren Computer
ein handelsUbliches 1 zu 1 serielles Anschlusskabel und verbinden
Sie den VOCO mit dem Computer uber eine serielle Schnittstelle.
Alternativ konnen Sie auch einen Digitus USB Adapter (seriell auf
USB) verwenden.

Anschluss von Standard-Peripheriegraten

Sie konnen die Serielle Schnittstelle verwenden fur:

- Colligo-Controller
- Sensor-Controller
- Handscanner

- Klemmbrett

- Waage
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Wir weisen ausdrucklich darauf hin, dass die fur den
Scannerbetrieb erforderliche Spannungsversorgung Uber den
VOCO, die Batterielaufzeit sowie die optimale Batterie Nutz-Zeit
erheblich beeintrachtigen kann. Im Auslieferungszustand hat das
Gerat einen Batteriezustand von 9 (0-9). So ist beim
Scannerbetrieb, sofern Sie nicht den speziell fur diesen Einsatz
entwickelten Scanner von uns verwenden, davon auszugehen das
bei einem Batteriestand von ca. 5 bereits die Batterie gewechselt
werden muss. Ursache hierfur ist die fur solche Standardgerate
erforderliche Grundspannung. Unter normalen Bedingungen
konnte man mit einer Batterie die den Wert 5 anzeigt jedoch noch
sehr lange arbeiten.

Anschluss von externen Geraten/Maschinen (z.B. SPS- Steuerung)

Bitte sprechen Sie in diesen Fallen unseren technischen Support
an da ggf. eine separate Firmware erforderlich wird.

Anschluss externer Spannungsversorgung (Netzteil)

Mochten Sie den VOCO extern mit Strom versorgen, sprechen Sie
uns bitte an. Es besteht die Moglichkeit das Gerat uber eine
spezielle PIN Belegung der RS232 Schnittstelle mit Strom zu
versorgen. Bei externer Stromversorgung ist dringend darauf zu
achten das die eingebaute Batterie nicht entfernt wird, da es
ansonsten zu Datenverlusten kommen kann. Als Sonderbestellung
ist der VOCO auch mit separatem Netzteiladapter erhaltlich, verliert
jedoch seine Mobilitat.
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7. FB Config (Software)

7.1 Installation

Das Gerat ist bereits im Auslieferungszustand mit der
aktuellsten Firmware und einer Seriennummer konfiguriert.
Beim erstmaligen Einsatz stellen wir Innen zur erganzenden
Konfiguration des Produktes die erforderliche Software ,FB
Config“ entweder auf einem USB Stick, per Email oder zum
Download auf unserer Homepage (www.ade-vertrieb.de)
kostenlos zur Verfugung.

Das Konfigurationstool FB-Config muss nicht installiert
werden und lauft unter Windows 2000 / XP 32 / XP64 / vista
/ W7 32/ W7 64... Server 2003. Erstellen Sie sich ein
passendes Verzeichnis auf Inrem Rechner und kopieren Sie
die FB-Config.exe Datei dort hinein. Achten Sie darauf, dass in
diesem Verzeichnis Programme ausgefuhrt werden durfen -
die nicht Installiert wurden! z.B. fur Windows 7:
C:\Application\voco\FBConfig\

M rFBConfig

[@O |}~ Computer ~ Lokaler Datentrager (C:) ~ Appication ¥ voco ~ FBConfg
| Datel Bearbetten Anscht Extras ?
Organisieren v  In Biblothek aufnehmen v  Freigeben fir v  Neuer Ordner
. Favoriten Name “ Anderungsdatum Typ GroBe
<» Zuketzt besucht FBConfig.cfg 17.10.2012 10:30 CFG-Datel 1KB
|- % FBConfig 28.03.2012 17:37 Anwendung 480 KB
.-
B Desktop
s
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Nach dem ersten Start, wenn Sie Einstellung vorgenommen
haben, kopiert sich das FB-Config eine Konfigurationsdatei
mit in das Verzeichnis.

B & [C:] Lokaler Datentrager
[i][$Recycle Bin]
3
(3
3
=1 [Application]
B J[voco]
(= [FBConfig]

M AR =2

Nach erfolgreicher Installation und nachfolgendem Aufruf des
FB-Config wird die Software wie folgt dargestellt:

[=2 FBConfig - Konfiguration VOCO Funkbutton 2.40 ] x|

Datei Funkbutton ?

Aligemein INetzwerkl Verschlusselung | HTTP | Sonstiges |
~ Aktuglle Fi Version
Seriennummer: =

I -.|

MAG: |

Konfigurationsversion: 000000
Funkmodul =
Version einlesen I
|7 " voco (IEEE 802.11b)

(" voco SE (IEEE 802.11bg) Konfig. einlesen I

(" voco NT (IEEE 802.11bg)

~Verfigbare Firmware-Version

I 111118-22 IS:\S OF TWARE\Reil\Voco\VocoNT FW\CBNT_DC_111° Datei wahlen I

Sprache

Funkmodul -
Update austihren
| DEUTSCH |7 " voco (IEEE 802.11b)

" voco SE (IEEE 802.11bg)
(& voco NT (IEEE 802.11bg)

ADE Vertriebs GmbH 14



ADE ig

WIRELESS SOLUTIONS

7.2 Einstellungen
7.2.1 Allgemein

Dricken Sie nacheinander die Tasten “ Version einlesen“ und
,JKonfig. einlesen” und warten Sie kurz ab, bis die
Informationen auf dem Bildschirm erscheint. Nun erhalten
Sie Informationen zur Aktuellen Firmware-Version,
Seriennummer, MAC, Konfigurationsversion, etc.

Es konnte sein, dass Sie spater ggf. auf eine altere
unterschiedlichere Firmwareversion zuruckgreifen mochten,
in diesem Fall ist dies ebenfalls uber diesen Menupunkt
moglich.

Bitte achten Sie beim Auslesen oder Bespielen des VOCO
darauf, dass dieser kein Sternchen im Display anzeigt. Das
Sternchen sagt aus, dass der VOCO sich in einem laufenden
Prozess befindet. Wahrend dieses Prozesses ist eine
Kommunikation nicht moglich.

ADE Vertriebs GmbH 15
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7.2.2 Netzwerk

Im Netzwerk Reiter, werden die fur die Kommunikation in
Ihrem Netzwerk wichtigen Einstellungen vorgenommen. Bitte
sprechen Sie vorher mit Ihrer IT-Abteilung die Nutzung des
Gerates durch. Legen Sie gemeinsam fest welche
Einstellungen fur Ihr Unternehmen wichtig sind und welche IP
Adressen aus welchem Adressbereich sie nutzen konnen.

=2 FBConfig - Konfiguration VOCO Funkbutton 2.40 x|

Datei Funkbutton ?

Aligemein N [§|Vemchla lung | HTTP | Sonstiges |
~WLAN
Essd: [
~LAN
Name: IAbruf—32221
Boot-Mod
( " DHCP @ FestelP " Spezal
EigenelP: | 192 = 168 . 144 = 145
Subnetz-Maske: | 255 . 255 . 255 . 255
DHCP ServeriP: | 0 0 0 0 (beliebig:0.0.0.0)
DHCP Lease Time: 5 € sek. @ min. € std
Rabus-Server-Verbindung
RabusiP: | 0 0 0 .0 Pot. [ 8000
RouterzuRabus: | 0 0 . 0 0  (lokal:0.0.0.0)
TCP Timeout (sec.): I 30 [~ Gratuitous ARP
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WLAN
ESSID: Name lhres Funknetzwerkes - auch SSID genannt
LAN
Name: Name des VOCO - dieser kann mit Ubertragen
’ werden, wodurch eine Identifizierung moglich ist.
Boot Modus
DHCP: Der VOCO bezieht sich automatisch eine IP
Feste |P: Einstellung der IP vornehmen (IP’s durfen
’ nicht doppelt vergeben werden!)
Eigene IP: IP-Adresse des VOCO
. Maske fur Ihr IP Netzwerk
Subnet-Mask. **%Alle Einstellungen auf Default lassen***
DHCP-Server: IP des DHCP Server (Default 0.0.0.0
. Gultigkeit der DHCP Adresse (Default 5 min)
DHCP Lease Time: ***Alle Einstellungen auf Default lassen***

Rabus-Server-Verbindung

Rabus IP:

IP-Adresse des Rabus Server - sofern von
Ihnen genutzt (entweder Rabus oder HTTP)

Port (Default 8000):

Darf nicht den selben Port auf gleicher IP-
Adresse haben wie der HTTP Server

Router zum Rabus:

Gibt das Standard Gateway an, uber
welches der Rabus Server erreichbar ist

TCP Timeout:

Timeout wann der VOCO eine
Fehlermeldung ausgibt, wenn keine Antwort
aus dem Netzwerk kommt

ADE Vertriebs GmbH
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Q

Default 30 sec.:

Die Zeit wie lange sich der VOCO im
Betriebsmodus befindet

Gratuitous APR:

Broadcast Anfrage an die eigene IP-Adresse
um sicherzustellen, dass kein anderer Client
diese benutzt. Mit einem GARP Paket teilt
der VOCO dem Netzwerk mit, welche IP
Adresse von welchem MAC benutzt wird.
Somit haben alle Switche eine aktuelle MAC
Tabelle.

GARP Timeout:

Zeit die nach einem GARP gewartet wird,
bevor die Kommunikation gestartet wird.
Die Einstellung hat keinen Einfluss. Es wird
immer ein GARP vor dem Start der
Kommunikation gesendet.

ADE Vertriebs GmbH
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7.2.3 Verschlusselung

Testen Sie bitte die Funktion aller angeschlossenen Gerate
vorher ohne Verschlusselung. Somit stellen Sie sicher, dass
die Kommunikation der Komponenten in Ihrem Netzwerk
funktionieren.

In diesem Bereich kdnnen Sie individuelle
Verschlusselungseinstellungen vornehmen. Jeweils nach
Auswahl der entsprechend gewunschten Verschlusselungsart
werden die entsprechenden Felder auswahlbar.

Bitte beachten Sie, dass je hoher Sie verschlusseln sich dies
in der Regel auch auf die Ubertragungsgeschwindigkeit
(Antwortzeit von ca. 1-3 sek. erreicht man bei WPA1 und
Fester IP) und somit auch auf die Nutzungszeit der Batterie
auswirken kann.

Bei beispielsweise WPA Il und DHCP mit entsprechender
Infrastruktur, sind aufgrund der Sicherheitswege auch
Antwortzeiten von bis zu 10 Sek. (Radius oder Zertifikat kann
noch langer dauern) moglich!

ADE Vertriebs GmbH 19
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=3 FBConfig - Konfiguration VOCO Funkbutton 2.40
Datei Funkbutton ?

in| Netzwerk Verschitsselung | HTTP | Sonstiges |

(alte Werts bisib

 Sicherhets-Enstellungen aus zuvor aeladener Dateisenden

(" Sicherheits-Einstellungen andemn

Schlussel zurickeetzer I

chllissel aus Zwischenablage I

WPA-Parameter
— Authentifizierung
& ESK-Preshiared ke

Server-Zerifikat I

I [ Zerifikat priifen

[~ sichtbar

Benutzemame: I

Passphrase: |

= FBConfig - Konfiguration VOCO Funkbutton 2.40

Datei Funkbutton 7

.Ailgememl Netzwerk Verschlusselung |HTTP| S I

(™ Sicherheits-E llungen (alte Werte bleiben erhalten)

(C Sicherheits-Einstellungen aus fuvor geladenar Dotei senden

@ Sicherheits-Einstellungen dndem

=
i~ Keine WEP-Varschlisselung
" 40bitWEP-Verschlisselung
@ 128bit-WEP-Verschlisselung
 WPA/ TKIP
" WPA2/AES
~WEP-P
Schliissel 1 @ | 1111 | FERER!E |1m |m1 |1m |m1
Schiussel 2 |22222 |22222 |2222 |2222 |2222 |2222
Schliissel 3 | 33333 | 333133 | 3333 |3333 | 3333 | 3333
Schliissel 4 |44444 |444-44 |¢444 |4444 |4444 |4¢¢4
e o SRt en et g | Beritedons |
~WPA-P
Authentifizierung
@ BSK-Freshared Key
C PEAR MS-CHAPYE
Server-Zertifikat I | I | Zedifikat priftzn
Benutzername: I
Passphrase; I [~ sichtbar
ADE Vertriebs GmbH

Stellen Sie sicher,
dass die
Verschlusselungsart
far Ihr Netzwerk
jeweils richtig
ausgewahlt ist!
Sicherheitsrelevante
Daten konnen
NICHT wieder
ausgelesen werden.

Bei WEP 40 oder
128 muissen alle 4
SchlUsselfeld mit
Zeichen gefullt sein!

WPA | - TKIP mit PSK
Keyphrase mit 8-63
Zeichen
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| =1 FBConfig - Konfiguration VOCO Funkbutton 2.40
Datei Funkbutton ?

g | Netzwerk |HTTP | Sonsiges|

(" Sicherheits-Einstellungen auslassen (alle Werte bleiben erhaiten)
¢ Sich
@ Sicherheits-Emsteliungen andam

Einstallungen aus suvor geledener Data cenden

Werschiusselung
¢ Keine WEP-Verschlusselung
¢ ADbiFWEP-Verschlisselung
© 128bitWEP-Verschlusselung

@ W i

" WPAZ/AES

WEP-Parameter
ot ) | ] 1
i e o
sl [ [ I_ l_ i
B

WPA-Parameler — =

" PSK-Preshared Key
@ PEAP MS-CHAPv2

Server-Zenifikat IS'\AD E\FimeniBMWicelass2-2011 cer [ Zerfikat prufen

Benuizemame: ITss‘User

Passwort |a bis zu 63 Zeichen [+ sichibar

' FBConfig - Konfiguration VOCO Funkbutton 240
Datei Funkbutton 7

Allgemsin | Netawsrk lung | HTTP | &

1 SichetheitsEinstellungen austaseen (alle Were bleiben erhalten)

C SicheteiteEnstallungan aus zuvor geledener Diatel sendan

@ Sicherheits-Einstellungen &ndem
~Venschlisselung
(" Keine WEP-Verschlisselung
(" 40bitWEP-Verschlussalung
(" 12BbitWEP-Verschlusselung
@ WPA/TKIP
C WPA2] AES

WEP-Parameter

sawsar e [ [ [ [ [ [
samwaze [ [ [ [
wie [ I
e S

Sarver-Zarifikat ‘

J [ Zentfikat prifen

Benuzemame: [TestUser

Passwort [8 bis zu 63 Zeichen

[+ sichtbar

= m—— o VOCO FURKBUTIon 240

Datei Funkbutton 7

Allgemain | Netzwerk Verschiusselung ‘HTTF | Sonstiges |

" Sicherheits-Einstellungen auslassen (aite Werle bleiben erhalten)

¢ Sicherthele-Einstallungen sus tuvor geladener Dalei sa

@ Sicherheits-Einstellungen andem
Verschiusselung
(" Kaine WEP-Verschlussalung
(" 40bHWEP-Verschlisselung
(" 128bi-WEP-Verschiisselung
@ WPA[TKIP
 WPAZ|AES

_WEP-P:

D

2 I ]

WPA-Paramater

Server-Zerliikal |

Benuzemame |[es1User

WPA2 -CCMP

Passphrase: [§ bis zu 63 Zeichen

mit PSK
Keyphrase mit

8-63 Zeichen; WPA2 Enterprice mit Zertifikat (max.
Datengrofie 1500 Byte)

ADE Vertriebs GmbH
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Ein Mixed Mode WPA1-TKIP// WPA2-CCMP wird nicht unterstitzt!

= FBConfig - Konfiguration VOCO Funkbutton 2.40
Datei Funkbutton ?

gemein | Metzwerk |HTTP| Sonstges |

" Sieherheits-Einstellungen ausiassen (atte Werte bleiben erhalter)
¢ SicherheitsEinstellungen avs zuvor geladener Datei senden
@ Sicherheits-Einstellungen &ndem

| = 1FBConfig - Konfiguration VOCO Funkbutton 240
Datei Funkbutton ?

Aligemein | Netzwerk

|HTTP | Sonstiges |

(" Sicherheits-Einstellungen auslassen (alle Werle bleiben erhalten)
C Sicharheits
@ Sicherheits-Einstallungen éndem

stallungen eus zuvor geladener Datel sanden

(" Keine WEP-Verschlusselung
(" 40bitWEP-Verschlisselung
" 128bitWEP-Verschlusselung
 WPA[TKIP
@ WPA2[AES

WEP-Parameter

(" Keing WEP-Verschlisselung
(" 40bitWEP-Verschlusselung
™ 128bitWEP-Verschlisseling
" WPA/TKIP
& WPA2 | AES

WEP-Parameter

Schitissel 1:

Schlussel 1. @
Schlissel 2 C
Schiussel 3:
Schiussel 4. (O
ricks |
WPA-Paramatar

ServerZerifkat IS'AD E\Firmen\BMWiicclass2-2017.cer

J I~ Zertifikat prute

Benuzername: ITaitUssl

Passphrase: |a bis zu 63 Zeichen

[v sichtbar

WPA-Parameter
—Authentifizierung
(" PSK-Preshared Key

® PEAP MS-CHAPv2

ServerZerfiikat: [31A D E\Firmen|BMWiicclass2-2011 cer

e

Benuzeiname: |Tequser

Passwort: |8 bis 2u 63 Zeichen

[ sichtbar

Datei Funkbutton ?

Allg ir INelzwerk

= | FBConfig - Konfiguration VOCO Funkbutton 2.40

" Sichsrhsits-Einstsllungen auslassen (alta Waris bleiben arhaltsr)
¢ Sichetheits-Einstsllungen aus tuvor geladensr

@ Sicherheits-Enstellungen andem

|HTTP | Senstiges |

Jatei sencle

 WPA|TKIP

WEP-Parameter
all. @

(" Keine WEP-Varschiusselung
€ 40bitWEP-Verschlisselung
¢ 128bitWEP-Verschlisselung

il
1111
(I
T
T

—
—
—
5

Schlissel aus Zwischenable

ssel zuriicks stzen

~WPA-Parameter

— Authentifizierung

(" PSK - Preshared Key
@ PEAP MS-CHAPvZ

Server Zerfikat: |S\AD ElFirmen|BMWcclass2-2011 cer

[+ Zerbfikat priffen

Benuzemame: I TestUser

Passworl |3 bis zu 63 Zeichen

[¥ sichibar

ADE Vertriebs GmbH

22




ADE :

WIRELESS SOLUTIONS

.24 HTTP

In diesem Bereich kann eine Auswahl der Protokollart
vorgenommen werden. Jeweils nach Auswahl des
gewunschten Protokolls werden die entsprechenden Felder
auswahlbar und Sie konnen lhre individuellen Einstellungen
vornehmen.

Rabus-Protokoll: Es ist das optimale VOCO Protokoll. Hier
konnen Abrufe des VOCO uber einen Rabusserver abgegeben
werden. Dieser ist dann die Schnittstelle zu Ihrem Logistik-
System.

Wenn Rabus gewahlt wird muss auf dem Netzwerk Reiter
unter Rabus ein Server eingetragen sein. Befindet sich dieser
in der selben IP Range wie die VOCO'’s, so muss 0.0.0.0 fur
den Router eingetragen werden. Ist der Rabus Server in
einem anderen Netzsegment erreichbar muss hier das
jeweilige Gateway eingetragen werden. Es durfen nicht bei
Rabus und http die gleich IP Adressen mit den gleichen Ports
eingetragen sein. Bitte immer nur das Gateway eintragen
(Rabus oder http) welches sie auch nutzen.

ADE Vertriebs GmbH 23



=3 FBConfig - Konfiguration VOCO Funkbutton 2.40 N
Datei Funkbutton 2
Netzwerk | issalung HTTP | Sonstiges |

-~ Host-Protokoll
&R
¢ HTTP-Protokoll

= IR
UL |

@ HTTRGET G TR EEAD; C HITH PO

Conmernt-Type |

By |

o o

jech durch CallEutoa eme ersett. Siduras MUlliIn, - 48 dindh geseannten Barcod=

Hphfirel &
4E surich Evenfyp, B durch Batieniestard in % $chirch b
AN
IR Senatl s 0 a o o Fadt I 0
Bouter 2ura STiP-Senser, 0 0 0 0 (1ksl: 9.9.0,0

iCH Tmeoui{secy:| 30 [T Graturious ARF auch ber HTT#

Agrministratiogsverinding
Interenll e Adminstiotionversi=dunag: | M st U min

[ et el oy SATITP-Evvant € el st s ey b el e

—Rabus-Server-Verbindung
RabusiP. | 192 . 168 . 145 . 119 Port 8000
RouterzuRabus: | 0 0 0 0 (lokal:0000)
TCP Timeout (sec.): 30 [ Gratuitous ARP

=3 FBConfig - Konfiguration VOCO Funkbutton 2.40
Datei  Funkbutton ?

(~ Rabus-Protokall
@ HTTP-Protokoll

HTTP
URL™: Ix’Abvufsystemlsfrasse1/ahnlfasp)(?name=SN&eveni=3E8ba|t=Sﬂ
@ HTTPGET  HTTPHEAD  HTTPPOST

Coten Tope |

Eooy* _‘_l

3
: o

* $N wird dynamisch durch CallButon-Name ersatet  $1durch Mult-lD;  $S durch gescanntan Barcade;
SE durch Eventtyp; $B durch Batieriestand in %; $$ durch §

~LAN

HTTPSereIlP:l 192 . 168 . 144 . 283 Eoﬂ:l 80

Router zum HTTP-Semver: 0 .0 0 . 0 [loka0000)

ICP Timeout(sec.): ‘ 30 [~ Gratutots A2 acehcer HTTE

Intervall der Administrationsverbindung: | 24 std. ITmiu
|~ Nach jedem HTTP-Event mit Administ ati s
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7.2.5 Sonstiges

Spezielle Einstellungen fur Peripheriegerate, sowie die
Moglichkeit im Sinne der Energieeinsparung verschiedene
Parameter fur die Signalisierung einzustellen, sind
wesentliche Bestandteile dieses Bereichs.

Soll beispielsweise ein Scanner an dem VOCO betrieben
werden, ist dies mit einem speziellen Kabel fur den 9 pol
SUB-D moglich. Hierbei konnen Handscanner mit einer
maximalen Spannung von 9V betrieben werden. Es ist darauf
zu achten, dass die Baudraten am Scanner und am VOCO
gleich sind!

=3 FBConfig - Konfiguration VOCO Funkbutton 2.40 i x|

Datei Funkbutton ?

in | | Verschiisselung | HTTP Sonstiges |

serielle i fur | Debugging

(& 9600 Baud (" 38400 Baud
[ B Enguiry i
~ Signalisi
(" Lampe (& LEDs (rot/gelb/griin)
Signalisierungsdauer (rot) nach Fehler (sec): I 30 blinkend [v'
Signalisierungsdauer (grun) nach OK (sec.): | la blinkend [v*
Gelbe LED blinkend v
Sternchen in Anzeige [v
r
$: 2weistellige Fehlermummer
~ Timing
Default-Anbleibzeit (sec ): I 20
Ti Protokol
’( ¢ Typ2 " Typ 3 mit MAC-Adresse (@ Typ 4 neues Protokoll ‘

’7 |~ Mehrfache Ereignisse zulassen J

™ Notab Ktivieren (nicht
[~ Von i hligBen (nicht
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8. Kommunikationskonzept
Rabus / HTTP

Fur die Kommunikation zwischen dem VOCO und der Applikation
gibt es zwei Konzepte. Im ersten lauft samtliche Kommunikation
der Gerate uber Rabus, das die Ereignisse an die Applikation
vermittelt. Im zweiten Konzept werden die Ereignisse durch den
VOCO uber HTTP direkt an die Applikation gesendet und Rabus
dient lediglich zur Administration. Rabus gehort nicht zum
Lieferumfang des VOCO und kann, wenn gewunscht, individuell
erworben werden. Wir empfehlen den Einsatz von Rabus aufgrund
der optimalen Darstellung und Administration die bereits eine sehr
umfangreiche praxisorientierte Basis bietet.

Rabus Kommunikations- und Administrationsserver

Die gesamte Kommunikation der Gerate lauft uber Rabus Server,
der die Ereignisse registriert und an die Applikation weiter meldet.
Die Applikation kommuniziert mit Rabus Server Uber ein
proprietares Protokoll (Rabus-Protokoll). Die Gerate sind fur die
Applikation virtuell standig erreichbar - Zustandsanderungen
werden in Rabus gepuffert und wahrend der regelmafiigen
Weckereignisse durch VOCO weitergeleitet.

Der Vorteil dieser Losung besteht darin, dass Rabus jeden
Kommunikationsvorgang Uberwachen kann. Dadurch kann Rabus
Storungen zuverlassig melden und ein umfangreiches Reporting
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vornehmen. Bei der HTTP-Kommunikation gehen die Ereignisse an
Rabus vorbei, nur gelegentliche Administrationsaktionen laufen
dort auf. Ein vollstandiges Logging ist so nicht moglich. Rabus ist
zurzeit nur als Windows-Software verflugbar.

Fur ein hochverfugbares System muss also insbesondere der
Webserver sicher ausgelegt sein, Rabus Server ist nur zu
Administrationszwecken notwendig.

Call Button System Administration

_| Call Button
Configuration / Update

— Monitoring

Communication Server )
— Alerting

Additional Services

Call Buttons

Application

Rabus als Administrationsserver

Zur Uberwachung und Administration der VOCO kann Rabus im
Zusammenhang mit der HTTP Kommunikation verwendet werden.
Die Funktion als Kommunikationsserver kommt in diesem Fall
nicht zum Einsatz. In regelmafiigen Abstanden bauen die VOCO zur
Uberwachung eine Verbindung zum Rabus Administrationsserver
auf. Rabus kann dann Konfigurationsanderungen oder
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Firmware-Updates ubermitteln und einen Alarm beim Administrator
auslosen, wenn das System nicht ordnungsgemaf funktioniert
(Batterie leer, VOCO meldet sich nicht mehr, ...)

Call Button System Administration

| Call Button
Configuration / Update

— Monitoring

RABUS
Administration Server

— Alerting

=[] —_— . L] Additional Services
- —
WLAN \
Call Buttons H77‘p

Web Server

A

Servlets, PHP, ASP, etc.

v

Application

Ist der Rabus Server nicht vorhanden oder nicht erreichbar, so
kann der HTTP-Betrieb ohne Einschrankungen fortgesetzt werden.
Fur ein hochverfugbares System muss also insbesondere der
Webserver sicher ausgelegt sein, Rabus Server ist nur zu
Administrationszwecken notwendig.

Ein Betrieb mit Rabus ist nicht zwingend notwendig aber sinnvoll,
da er die zentrale Uberwachung der Geréte (ibernimmt
(insbesondere Batterie-Ladezustand) und
Konfigurationsanderungen und Firmwareupdates uber WLAN
erlaubt. Siehe Rabus Server Handbuch.

ADE Vertriebs GmbH 28



ADE ig

WIRELESS SOLUTIONS

HTTP Kommunikation Uber Webserver

Ein VOCO-Ereignis (z.B. Knopfdruck) baut eine direkte HTTP-
Verbindung zum Webserver auf und fordert Uber die
konfigurierbare URL eine Response an, die in den Header-Optionen
Informationen uber den darstellenden Displayinhalt, LED-Stati und
eine optionale Weckzeit enthalt (s.u.). Anschlieflend wird die
Verbindung wieder abgebaut.

Platzhalter | Merkmal Bedeutung
in der URL
$N Ident Identifikation des Sendeknopfes
(Voco Name)
$B Power Batteriezustand, 3 Stellig
$W Wian Feldstarke WLAN-Signal, 3stellig
$S Scandata Feld fur angeschlossen Scanner.
(serielle Eingabe)
$T Messagetyp |Typ/definition des Request, 2stellig:
00 - Abrufsignal GLT-/KLT-Knopf
01 - Zustandsmeldung
Sensorregal (Heartbeat)
$Y Identtyp Typ des Sendeknopfes
(Stanalone/multiple), 2 stellig:
00 - Standalone
01 - multiple 1 KLT-Knopf
02 - mutiple 2 Sensorregal
$l Id 0101 bei GLT-Knopf, 4 stellig
Ansonsten Ebene und Position des
Regals. (Colligo / Sensor)

ADE Vertriebs GmbH
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~

=
L]
Q

$D

Third-dim

Dritte Dimension bei Sensorregal.

$F

Status/Fehler

Zustandmeldung Sensorregal
00 - alles OK (GLT-/KLT-Knopf)
Sensorregal:
01 - Sensor belegt
02 - Sensor frei
10 - Fehler im VOCO
20 - Fehler bei Verbindung zum
VOCO / Controller
30 - Busfehler (z.B. Kurzschluss)
40 - Fehler bei Verbindung zum
Sensor
45 - Fehler im Sensor
(inkonsistenter Zustand der
Lichtschranken)

$E

Event

Event-Typ, 1 stellig

1 - Tastendruck
2 - Scanner
3 - Timer (Wakeup)
4 - Externer Eingang
5 - SensorRegal

6. Colligo

7. COLLPICK

$Q

$Z

ADE Vertriebs GmbH
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9. Storungsbeseitigung /
Fehlerschlussel

Sollte das Gerat in einem Zustand verharren, in dem keinerlei
Aktion mehr auf dem Display angezeigt wird, so trennen Sie die
Spannungsversorgung an der Batterie und schliefen Sie das Gerat
erneut an. Fehlende Rabus-Lizenzen fuhren zur Meldung ,license
expired” auf dem Display.

VOCO Meldungen

Fehlermeldungen

Der VOCO (ab Version 040127) kennt folgende Fehlermeldungen,
die auf dem Display angezeigt werden:

1 | Keine Antwort No Response

Bei der Verbindung zu Rabus antwortet die Applikation nicht. Eine TCP-
Verbindung wurde etabliert. Das Ereignistelegramm vom VOCO zum Host
wurde auf TCP-Ebene bestatigt (ACK), jedoch wurde kein gultiges
Antworttelegramm erhalten. Gilt fUr den Administrationsserver (Rabus),
beim HTTP-Server kommt entsprechend Meldung 19.

Mogliche Ursache:
Programmierfehler in der Anwendung; fehlerhaftes Rabus-Protokoll
(Telegramm wird von Rabus nicht akzeptiert; siehe Log-Datei)
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2 | Notaus Emergency off

Das Gerat hat sich nach 10 Minuten selbsttatig abgeschaltet, um
Batteriestrom zu sparen.

Mogliche Ursache:

Dauerhafter Knopfdruck (kein Abschalten!) oder dauerhaftes RTS-Signal an
der Seriellen Schnittstelle (kein Abschalten!); Anwendung halt Gerat durch
wiederholte Kommunikation in Betrieb; interner Fehler

3 | Host nicht erreicht Host not reached

Der Hostrechner konnte nicht erreicht werden. Es wurde keine Antwort (TCP-
ACK) an der eingestellten Host-IP-Adresse erhalten. Nach einigen
Blockwiederholungen (standardmafig nach ca. 30 Sekunden) wird dieser
Fehler ausgegeben. Gilt fur den Administrationsserver (Rabus), beim HTTP-
Server kommt entsprechend Meldung 17.

Mogliche Ursache:

Kein Host unter der IP-Adresse des Servers erreichbar; ungultige ESS-ID;
WEP-Verschlusselung falsch eingestellt; wenn dieser Fehler sporadisch
auftritt: Mehrere VOCO’s haben dieselbe (eigene) IP-Adresse eingestellt -
ein Gerat ,stiehlt” die MAC-zu-IP-Zuordnung eines anderen.

4 | Kein Server No server

Der Dienst auf dem Hostrechner ist nicht gestartet. Der Host gab ein
TCP-Reset zuruck (Port nicht belegt). Gilt fur den Administrationsserver
(Rabus), beim HTTP-Server kommt entsprechend Meldung 18.

Maogliche Ursache:
Rabus Server ist auf dem Hostrechner nicht gestartet.

5 | Funkfehler Radio Error

Fehler auf Funkebene.

Maogliche Ursache:
Defektes Funkmodul
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6 | Funkfehler Senden Radio Error on send

Fehler auf Funkebene.

Mogliche Ursache:
Defektes Funkmodul

7 | Nicht im Funkbereich No Association

I?er Access-Point kann nicht erreicht werden. Nach mehreren
Ubertragungsversuchen wird dieser Fehler nach ca. 30 Sekunden
ausgegeben.

Maégliche Ursache:
Funkausleuchtung nicht ausreichend; WEP-SchlUssel sind falsch.

8 | Hardwarefehler Hardware Failure

Interner Zugriffsfehler.

Mogliche Ursache:
Gerat defekt

9 | Verbindungsabbruch Lost Connection

Host hat die TCP-Verbindung vorzeitig abgebrochen (TCP-Finish).

Maogliche Ursache:
Fehler im Host

10 | DHCP-Fehler DHCP Error
Trotz mehrerer Wiederholungen wurde keine Antwort vom DHCP-Server
erhalten.

Mogliche Ursache:
Es konnte kein DHCP-Server erreicht werden

11 | Keine IP verfugbar No IP available

Der DHCP-Server stellt keine IP-Adresse zur Verfugung.

Maogliche Ursache:
Beim DHCP-Server ist keine feie IP-Adresse verfugbar.

ADE Vertriebs GmbH
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12 | Veraltetes Protokoll Old protocol version

Der Host sendet einen unbekannten Protokolltyp.

Mogliche Ursache:

Falsche Hostsoftware (nicht Rabus) auf dem Port gestartet; veraltete
Funkbutton-Firmware, die ein neues Protokoll nicht versteht; falsche
Host-Portadresse eingestellt

13 | Syntax-Fehler Syntax Error

Inhaltlich ungultiges Protokoll zum Host.

Mogliche Ursache:
Falsche Hostsoftware (nicht Rabus) auf dem Port gestartet; falsche
Host-Portadresse eingestellt

14 | TCP-Fehler TCP Error

Fehlerhaftes TCP-Paket.

Mogliche Ursache:
TCP Stack beim Host fehlerhaft

15 | HTTP Syntax-Fehler HTTP Syntax Error

HTTP-Antworttelegramm nicht verstanden.

Maogliche Ursache:
Inkompatibilitat in der HTTP-Implementation.

16 | HTTP Fehler HTTP Error

HTTP-Meldung mit HTTP-Statuscode.

Mogliche Ursache:
Je nach Statuscode, z.B. 404 - ,not found*“: Keine Ressouce fur die
angefragte URL; 401 - ,Unauthorized”: Keine Berechtigung
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17 | Webhost n. erreicht Webhost not reached

Der Webserver konnte nicht erreicht werden. Es wurde keine Antwort (TCP-
ACK) an der eingestellten Host-IP-Adresse erhalten. Nach einigen
Blockwiederholungen (standardmafig nach ca. 30 Sekunden) wird dieser
Fehler ausgegeben. Gilt fuUr den Administrationsserver (Rabus), beim HTTP-
Server kommt entsprechend Meldung 3.

Mégliche Ursache:
Kein Host unter der IP-Adresse des Servers erreichbar; ungultige ESS-ID;
WEP-Verschlusselung falsch eingestellt.

18 | Kein Webserver No webserver

Der Webserver ist nicht gestartet. Der Host gab ein TCP-Reset zuruck (Port
nicht belegt). Gilt fur den Administrationsserver (Rabus), beim HTTP-Server
kommt entsprechend Meldung 4.

Maogliche Ursache:
Webserver-Dienst ist auf dem Hostrechner nicht gestartet

19 | Keine HTTP-Antwort No HTTP response

Bei der Verbindung zum Host antwortet der Webserver nicht. Eine TCP-
Verbindung wurde etabliert. Das Ereignistelegramm vom VOCO zum Host
wurde auf TCP-Ebene bestatigt (ACK), jedoch wurde kein gultiges
Antworttelegramm erhalten. Gilt fUr den Administrationsserver (Rabus),
beim HTTP-Server kommt entsprechen Meldung 1.

Mogliche Ursache:
Falsche Hostsoftware auf eingestelltem Port gestartet (kein Webserver);
falsche Host-Portadresse eingestellt; Programmierfehler in der Anwendung

20 | Unbekannter Fehler Unknown Error

Der Fehler kann nicht konkret zugeordnet werden.

Mogliche Ursache:
/
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23 | No authentication No authentication

WLAN PSK Schlussel falsch

Mogliche Ursache:
WLAN PSK Schlussel falsch

Weitere Meldungen

Folgende weitere applikationsunabhangige Meldungen gibt es:

bitte warten... please wait...

Wird angezeigt, wenn ein Benutzerereignis (Knopfdruck, Scan) eintritt, bis
die Ruckmeldung von der Applikation kommt. Wenn die Batterie einen Level
von O hat, wird zudem angezeigt:

BATTERIE WECHSELN CHANGE BATTERY
Ein Betrieb ist weiterhin moglich, bis die Batterie komplett zusammenbricht.

Wird der Knopf fur einige Sekunden gedruckt, wird keine Kommunikation
zur Applikation durchgefihrt, sondern Versionsinformationen (VOCO-Name,
Programmversion, Konfigurationsversion, Seriennummer, spater IP-
Adressen) uber den VOCO angezeigt. Ist die HTTP-Kommunikation aktiviert,
wird beim Loslassen des Knopfes eine Verbindung zu Rabus (nicht zum
HTTP-Server) aufgebaut.

Versionsupdate - bitte warten... | Firmwareupdate - please wait...

Diese Meldung wird angezeigt, wahrend ein automatisches
Programmupdate Uber Funk stattfindet.

Neue Version New release

Diese Meldung wird angezeigt, wenn eine neue Firmware aktiviert wurde.
Der VOCO ist betriebsbereit.
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Ungultiges Programm Invalid program

Diese Meldung wird angezeigt, wenn eine erhaltene Firmware ungultig ist
und nicht aktiviert wurde. Das alte Programm bleibt aktiv. Offensichtlich ist
die in Rabus eingestellte Programmupdatedatei ungultig. Das automatische
Programmupdate sollte schnellstmoglich deaktiviert werden, da der
Updatevorgang sonst nach jeder Kommunikation wieder gestartet wird.

Neue Parameter New parameters

Diese Meldung wird angezeigt, wenn ach einem automatischen
Konfigurationsupdate neue Parameter eingestellt wurden. Der VOCO ist
betriebsbereit.

Konfig. senden Sending config.

Diese Meldung wird angezeigt, wahrend die Konfigurationsparameter Uber
die serielle Schnittstelle zu FBConfig gesendet werden.

Konfig. empfangen Receiving config.

Diese Meldung wird angezeigt, wahrend Konfigurationsparameter Uber die
serielle Schnittstelle von FBConfig empfangen werden.

Ubertragung OK Transmission OK

Diese Meldung wird angezeigt, wenn die Ubertragung der
Konfigurationsparameter Uber die serielle Schnittstelle von bzw. zu
FBConfig korrekt war.

Ubertragung nicht OK Transmission failed

Diese Meldung wird angezeigt, wenn die Ubertragung der
Konfigurationsparameter Uber die serielle Schnittstelle von bzw. zu
FBConfig nicht korrekt war.
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Konfig. Ubernommen

Configuration passed

Diese Meldung wird angezeigt, wenn Konfigurationsparameter Uber die
serielle Schnittstelle von FBConfig empfangen und aktiviert wurde.

Konfig. nicht OK

Configuration failed

werden konnte.

Diese Meldung wird angezeigt, wenn Konfigurationsparameter Uber die
serielle Schnittstelle von FBConfig empfangen wurde aber nicht aktiviert

Weitere Meldungen bei HTTP-Kommunikation

Folgende weitere applikationsunabhangige Meldungen gibt es,
wenn das HTTP-Protokoll verwendet wird:

(Admin-Verbindung)

(Admin Connection)

Diese Zeile wird zu einer der obigen Fehlermeldungen angezeigt, wenn sich
der Fehler auf die Rabus-Kommunikation und nicht auf die
HTTP-Kommunikation bezieht.

bitte warten...
Keine Admin-Verbind.
noch xx Tage Betrieb

please wait...
No Admin Connection!
xx days left!

dennoch maoglich.

Wird die HTTP-Kommunikation angezeigt, wenn ein Benutzerereignis
(Knopfdruck, Scan) eintritt, bis die Ruckmeldung von der Applikation
kommt. Es besteht zurzeit keine Verbindung zu Rabus
(Kommunikationsfehler). Ein Betrieb GUber HTTP ist fur die angegebene Zeit
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CallButton gesperrt- CallButton disabled-

Keine Admin-Verbind. No Admin Connection!

Diese Meldung wird angezeigt, wenn seit langerer Zeit keine Verbindung zu
Rabus besteht. Die HTTP-Kommunikation ist gesperrt. Ein Knopfdruck
versucht stattdessen erneut eine Verbindung zu Rabus aufzubauen. Wenn
Rabus wieder erreicht wird, wird die folgende Meldung angezeigt:

CallButton wieder freigegeben CallButton reenabled!

Diese Meldung wird angezeigt, wenn der VOCO gesperrt war und die
Kommunikation zu Rabus nun wieder besteht. Ein weiterer Knopfdruck
fuhrt wieder zu einer HTTP-Kommunikation.

Bereit. Ready.

Diese Meldung wird angezeigt, wenn zuvor eine Fehlermeldung nach Rabus-
Kommunikation angezeigt wurde und die Verbindung jetzt wieder
funktioniert. Die Meldung wird nicht angezeigt, wenn zwar ein Rabus-
Kommunikationsfehler bestand, aber aktuell eine Meldung der HTTP-
Applikation angezeigt wird.
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10. Zubehor und Ersatzteile

Batterie ,-“

- Zum Austausch der leeren Batterie

Scanner ,-“

- Handscanner zur Nutzung von Barcodes

Batterie-Dongle ,,-“

““

- Zum entsperren des ,Batteriewechsel-Modus

Hutschienenmodul ,,CB-VO-SM-10“

- Handscanner zur Nutzung von Barcodes

Klemmbrett ,-“

- Pro Einlageblatt konnen bis zu 8 verschiedene Artikel bestellt
werden

Bestell-Waage ,,CB-WAAGE*®

- Lost eine Bestellung aus, sobald ein Schwellwert
unterschritten wird
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Abmafie
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Revision

30.09.21

- Doppelten ,Fehler 17“ geloscht
-, Fehler 23* hinzugefugt
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